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無線LAN製品ご使用時におけるセキュリティについて
のお知らせ



1/2

お客様の権利（プライバシー保護）に関する重要な事項です。

無線LANでは、イーサネットケーブルを使用するかわりに、電波を利用してパソコンなどと無線LANアクセ

スポイント間で情報のやり取りを行うため、電波の届く範囲であれば自由にネットワーク接続が可能であ
るという利点があります。

その反面、電波はある範囲内であれば障害物（壁など）を越えてすべての場所に届くため、セキュリティに
関する設定を行っていない場合、以下のような問題が発生する可能性があります。

・通信内容を盗み見られる
悪意ある第三者が、電波を故意に傍受し、
・ＩＤ、パスワード、通信画像やＥメール
などの通信内容を盗み見られる可能性があります。

・不正に侵入される
悪意ある第三者が、無断で個人や会社内のネットワークへアクセスし、
・個人情報や機密情報を取り出す（情報漏えい）
・特定の人物になりすまして通信し、不正な情報を流す（なりすまし）
・傍受した通信内容を書き替えて発信する（改ざん）
・コンピュータウィルスなどを流しデータやシステムを破壊する（破壊）
などの行為をされてしまう可能性があります。
（次ページにつづく）
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無線LAN製品ご使用時におけるセキュリティについてのお知らせ
（前ページよりつづく）
本来、無線LANアダプター、ネットワークカメラやカメラコントロールユニットを はじめとする無
線LAN製品（以下、無線LAN製品という）は、これらの問題に 対応するためのセキュリティに関
する設定が用意されていますので、無線LAN 製品のセキュリティに関する設定を行い使用す
ることで、その問題が発生する 可能性は少なくなります。

お客様がセキュリティ問題発生の可能性を少なくするためには、無線LAN 製品をご使用にな
る前に、必ず無線LAN製品のセキュリティに関する設定を 取扱説明書に従って行ってくださ
い。

なお、無線ＬＡＮの仕様上、特殊な方法によりセキュリティに関する設定が 破られることもあり
えますので、ご理解のうえ、ご使用ください。 セキュリティに関する設定について、お客様ご
自分で対処できない場合には、 システムお客様ご相談センターまでお問い合わせください。

当社では、お客様がセキュリティに関する設定を行わないで使用した場合の 問題を十分理
解したうえで、お客様自身の判断と責任においてセキュリティに 関する設定を行い、無線LAN
製品を使用することをおすすめします。

セキュリティに関する設定を行わない、あるいは、無線LANの仕様上やむを えない事情によ
りセキュリティの問題が発生してしまった場合、当社では、これ によって生じた損害に対する
責任を負いかねます。

以上
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